
XR Lausanne – Introduction informatique pour tous
Extinction Rébellion est un mouvement de désobéissance civile. Ses actions sont dictées par l’état de
nécessité  climatique  et  non  par  l’ordre  juridique,  il  est  donc  parfois  nécessaire  de  sécuriser
l’information pour préserver les actions et protéger les rebelles. Cependant, XR recherche l’adhésion
du plus grand nombre et la majorité de ses informations sont non seulement publiques mais doivent
être diffusées largement.

Ce document  s’adresse aux personnes  qui  rejoignent  XR Lausanne et  concerne les  informations
publiques. Il est divisé en 2 parties : les recommandations générales et techniques pour un bon usage
des outils informatiques, à utiliser dans le cadre d’XR comme dans votre vie privée d’une part ; et d’un
focus sur votre intégration dans les canaux de communication d’XR. d’autre pert.

Si l’informatique n’est pas votre tasse de thé, ne vous prenez pas la tête avec les bonnes pratiques de
cette page, allez directement au verso et rejoignez-nous !

Les bonnes pratiques techniques
1. Pas d’anonymat sur Internet

Noyé dans la masse des internautes, vous pensez être anonyme sur Internet, mais il n’est rien !
Les GAFAs scrutent vos habitudes, monétisent vos données, votre fournisseur d’accès identifie
vos connexions, votre employeur peut filtrer vos requêtes et notre gouvernement possède des
pouvoirs étendus avec la LRens.
http://rd.humanrights.ch/fr/droits-humains-suisse/interieure/protection/securite/suisse-loi-renseignement

2. Gérer un mot de passe

Un bon mot de passe n’est pas un mot du dictionnaire ni un code facile à deviner pour qui vous
connait. Utilisez une phrase ou ce programme https://passwordsgenerator.net   

Comme il est souvent difficile de se souvenir d’un «bon mot de passe» on peut utiliser un
coffre fort virtuel, comme https://keepass.info ou https://bitwarden.com  

3. Laisser un minimum de trace, la navigation privée

Utilisez un browser (navigateur) qui permet la navigation privée, et ne conserve donc pas 
d’historique de vos sessions. https://www.mozilla.org, https://brave.com ou https://torproject.org. 

En navigation privée vous êtes déconnecté de vos réseaux sociaux habituels et ne transmettez
pas d’info croisées aux GAFAs.  

Ce n’est pas seulement sur Internet que votre activité laisse des traces, c’est également sur la
machine que vous utilisez; parfois celle-ci ne vous appartient parfois pas. Dans ce contexte,
installez votre navigateur et vos applications sur votre clef USB avec https://portableapps.com
de manière à ne pas laisser des données en cache temporaire sur la machine hôte.

Pour  vos  recherches,  privilégiez  les  moteurs  de  recherche  https://www.ecosia.org ou
https://duckduckgo.com qui ne collectent pas d’information sur vos requêtes.

4. Protéger son identité, le réseau TOR

Même avec toutes ces précautions, votre fournisseur d’accès à Internet vous (re)connait car il
livre des données à votre navigateur. TOR force votre navigation sur Internet à faire de multiple
sauts entre serveurs et rend presque impossible de lier une action sur Internet à un internaute.

Vous pouvez utilisez TOR simplement soit avec le browser TOR ou dans une fenêtre de Brave.

5. Créer une adresse avec ProtonMail

En utilisant toutes les bonnes pratiques de cette page, vous êtes prêt pour créer une adresse mail
qui ne pourra pas facilement être liée à votre identité avec https://protonmail.com.

XR Lausanne vous remercie de contribuer à protéger l’anonymat de ses membres les plus actifs.
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Les sources d’informations et les outils de communication
1. Canaux de diffusion, newsletter, Twitter, Instagram, Facebook

Extinction Rebellion c’est une présence sur le web et les réseaux avec de l’info à partager.
• https://xrebellion.ch  

• https://twitter.com/xrlausanne  

• https://facebook.com/xrlausanne  

• https://instagram.com/xrlausanne  

• Des informations sur nos principes et valeurs sont publiquement disponible sur le cloud
https://cloud.xrebellion.ch/index.php/s/public

• Une newsletter vous parvient tous les 15 jours ; vous pouvez vous y inscrire en envoyant un
mail à xr-lausanne@riseup.net

2. https://chat.xrebellion.ch  

Pour échanger, nous utilisons l’application  https://mattermost.com, avec votre navigateur ou sur
votre smartphone (Android et IOS). Créez votre compte, vous êtes les bienvenus sur nos canaux
publiques Homo Vivens en utilisant ce lien pour nous rejoindre https://bit.ly/2AGmRwX

Mattermost n'est pas un lieu à débats. Il s'agit plutôt d'un fil de discussion pour des informations
usuelles telles qu'une planification de rendez-vous, un renseignement pratique, etc.

Si vous souhaitez rejoindre un groupe plus spécifique, vous pouvez demander une invitation dans
un fil de discussion ou à la solliciter auprès de votre parrain/marraine.

3. https://base.xrebellion.ch  

Base  (ou  La  Base)  est  une  plate-forme  créée  par  XR,  pour  XR,  afin  de  nous  offrir  une
organisation la plus structurée et la mieux sécurisée possible pour le mouvement suisse. C’est une
plateforme communautaire qui nous permet de collaborer, de débattre et de nous organiser.

Vous pouvez librement  créer un compte et commencer  à participer,  vous trouverez alors plus
d’info sur l’utilisation de nos outils informatiques en suivant ce lien  https://base.xrebellion.ch/t/nos-
outils-en-ligne/1579

Si vous préférer la consultation sur smartphone, installez DiscourseHub 

4. Messagerie des groupes d’affinité

Si vous rejoignez un groupe d’affinité (GA) après avoir suivi la formation à l’action non-violente
(NVDA) vous serez intégré à un groupe de messagerie instantanée qui utilise  https://signal.org
une application à installer sur votre smartphone.

Les  messages  sur  chat.xrebellion.ch  sont  destinés  à  l’ensemble  du  mouvement  alors  que  vos
échanges sur Signal se limitent à votre groupe et à vos actions. Il vous sera parfois demandé de ne
pas diffuser largement certains messages confidentiels.

5. Au secours, c’est trop compliqué !

Vous n’avez pas besoin d’être actif  sur tous les canaux, pour rester informé, la newsletter  est
suffisante. Pour participer à des actions, l’info vous est transmise par votre GA, via Signal.

La base et Mattermost ne vous seront utiles que si vous souhaitez participer aux débats sur les
actions, les valeurs et la stratégie d’XR Lausanne.

  Vous préférez une explication face à face ?
XR Lausanne organise, tous les premiers mardi du mois, de 18h à 20h, un 
"Point d'acceuil Techno Plouc"pour vous aider concrètement.
Annoncez vous par email xr-lausanne@riseup.net 

Si possible, ne prenez ni téléphone ni ordinateur sur une action. Merci !
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